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1. Wprowadzenie

Powszechna dostepnos¢ aparatow fotograficznych
i kamer, w ktore wyposazona jest juz wiekszos¢ telefonow

komorkowych, daje niemal nieograniczone mozliwosci

dokumentowania zycia codziennego.

Robisz zdjecia swoim dzieciom, krecisz filmy z ich

udzialem? Dokumentujesz Zycie swojej rodziny?

Jezeli nie, to moze czas zaczaé. Na pewno warto!

A czy publikujesz zdjecia swoich dzieci w internecie? Coraz czesciej zdarza sie,

ze rodzice, jeszcze przed narodzinami dziecka, umieszczajg w sieci zdjecie lub
film - zapis badan USG, a potem konsekwentnie prezentuja, jak rosnie ich
pociecha. Chec dzielenia sie wtasng radoscig jest naturalna, wiec wykorzystujemy
mozliwosci jakie daje internet, by pokazac Swiatu nasze dzieci. Nie zawsze jednak
jest to bezpieczne. Zdjecie raz wrzucone do internetu zaczyna zy¢ wtasnym
zyciem. Kazdy moze je pobrac, opublikowac w niekorzystnym kontekscie,

a nawet zmodyfikowac i udostepnic¢ ponownie. Nic w internecie nie ginie.

Jesli tylko zdjecie wzbudzi czyjes zainteresowanie, najprawdopodobnigj
natychmiast zostanie powielone na dziesigtkach stron, nawet wbrew prawu.

A wtedy jest juz za pozno, zeby je skutecznie usunac. L

Zanim opublikujesz zdjecie, pomysl czy nie zaszkodzi to Twojemu dziecku.
\Wyabraz sobie, jak sie poczuje, kiedy za jakis czas albo samo odnajdzie,

albo kto$ w najmniej odpowiednim momencie podsunie mu znalezione w
internecie niefortunne zdjecie z gtupia ming albo w jakiejs niezrecznej sytuacji. I
A moze zobaczy wtasnga twarz na jednym z internetowych memow?
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Zastanow sie réwniez, zanim wrzucisz do internetu zdjecia swojego dziecka

z plazy - w kostiumie kapielowym lub bez. Dla ciebie to radosne wspomnienia,
dla 0sab o sktonnosciach pedofilskich pozywka dla chorej wyabrazni. A przede
wszystkim pomysl czy za kilka lat dziecko nie bedzie ci miato za zte, ze jego
intymne zdjecia trafity do internetu.

Korzystajac z serwisdw dajacych mozliwose publikowania zdjec lub filmow
jak np. portali spotecznosciowych (nk, facebook, itp.) lub fotograficznych
repozytoriéw (Picasa, Instagram, itp.), zastanéw sie jak zabezpieczyc je
przed dostepem niepozgdanych osab.

Aby to utatwic, opracowalismy niniejszy poradnik, w ktorym krok po kroku
opisujemy jak skonfigurowac ustawienia, by mie¢ pewnos¢, ze prywatnosc
Twojego dziecka jest odpowiednio chroniona. Koncentrujemy sie w nim

na wybranych, najpopularniejszych aktualnie serwisach, ale pamietaj,

ze praktycznie kazdy portal, ktéry powaznie traktuje swoich uzytkownikaw,
udostepnia im szereg funkgji ochrony prywatnosci, jak ograniczenie
postronnym osobom dostepu do profilu lub konkretnej publikacji.

Korzystaj z nich.

Zapraszamy do lektury!
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2. Facebook

Facebooka uzywa juz niemal 1,6 mld
ludzi. Nie wszyscy z nich jednak
Swiadomie postuguja si¢ narzedziami
pozwalajacymi na ograniczenie
dostepu do publikowanych informacji
i materialow wylacznie do grona
rodziny lub zaufanych znajomych.
DomysS$lnie, w chwili zakladania konta,
uzytkownik Facebooka ma profil
dostepny publicznie. Oznacza to,

ze kazde zamieszczone przez niego
zdjecie bedzie moglo by¢ obejrzane
przez kazdego z uzytkownikow
Facebooka. Co wiecej — zdje¢cie

bedzie moglo by¢ rowniez przez nich
skopiowane i udostepnione.

Jesli wiec chcesz chroni¢ prywatnosc - swoja

i swoich bliskich - na poczatek kliknij na symbolu
ktadki w prawym gérnym rogu swojego profilu.

W tej zaktadce mozna wskazac, kto bedzie

w stanie zobaczy¢ profil oraz czy bedzie on widoczny
dla wyszukiwarek. Po prostu odpowiedz sobie

na pytanie: Kto moze zobaczy¢ dodawane przeze
mnie tresci?

pomysl, zanim wrzuc!sz

Wybierajac ustawienia Publiczne, godzisz sie
na to, by tresci mogty by¢ wyswietlane przez
kazdego uzytkownika sieci (a takze indeksowane
przez wyszukiwarki).

Opcja Znajomi udostepnia informacje tylko
tym osobom, ktdre znajduja sie na liscie Twoich
znajomych na Facebooku.

Ich grono mozna dodatkowo zawezi¢ do

grupy najblizszych - Znajomi poza dalszymi
znajomymi (wymaga to jednak zdefiniowania
kazdego ze znajomych jako ,blizszego” lub
,dalszega”).

Zaznaczenie Tylko ja sprawi, ze informacja
bedzie widoczna wytgcznie dla Ciebie (zaréwno
na stronie gtéwnej, jak i na Twojej osi czasu).
Ustawienia niestandardowe daja mozliwos¢
zdefiniowania okreslonych oséb lub list oséb,
ktérym chcesz dac (lub zabra¢) mozliwosé
ogladania Twoich postow.

Szukaj znajomych Stronagléwna gz %

Prywatnos¢ — skroty Q
I E—l l Kto moze zobaczy¢ dodawane przeze
:4 mnie tresci?

Kto bedzie mdgt zobaczy¢ moje przyszie posty?
™ Publiczne v

awienie, ktdre znajduje sie
jscu publikacji. Jesl zmienisz
0 Zmienione réwniez tutaj.

8 Znajomi
& Tykoja
# Ustawienie niestandardowe

¢ wszystkie moje posty oraz
nie oznaczono?

lka aktywnosci

|r Bliscy znajomi

{3 Jak wiec chronic¢ nasze zdjecia?

Widocznos¢ zdjecia mozna ustawiac zaréwno

na osi czasu, jak i bezposrednio w swoich albumach.
Zacznijmy od pierwszej mozliwosci. Ustawienia
dostepnosci zdjecia na osi s takie same jak

dla kazdej innej wiadomosci.

D Status Zdjecie & Migjsce [J Wydarzenie z Zycia

0 czym teraz myslisz?

_"\ 9 £ Znajomi w

Dostepnos¢ mozemy ustawi¢ w tym polu.
Mozemy udostepni¢ dane zdjecie dla wszystkich,
dla znajomych, dla wybranych 0séb lub sprawic,
ze nie beda go widzieli wybrani uzytkownicy

z listy znajomych.

Zdecydowanie wiecej mozliwosci daje
udostepnianie zdje¢ znajdujacych sie w albumach.
Kazdy album mozna udostepnic okreslonej grupie;
co wiecej, mozliwe jest doktadne opisanie

i udostepnienie wrzuconych do niego zdjec.

Jak to zrobic?

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie



{3 Udostepnianie zdje¢ w albumach

Na swojej osi czasu mozesz ustawi¢ dostepnosc
zdje¢ zawartych w albumach. Kliknij na polu Zdjecia,
a nastepnie najedz na ikonke Albumy:

Zajgera [+ Clwdre alwn Denley fibur | [ 7]

3, ne ktorych jestes Zdjeda  Albumy

Prawie kazdy z albumoéw na Facebooku moze mie¢
ustawione inne parametry dostepnosci. Wyjatek
stanowig zdjecia znajdujace sie w albumie Zdjecia
na osi czasu i Zdjecia profilowe (dla ktérych mozna
zmieni¢ dostepnos¢ tylko pojedynczo) oraz album
Zdjecia w tle, ktéry domyslnie ustawiony jest

jako dostepny publicznie. Najbezpieczniejszym
rozwigzaniem jest wiec publikowanie w tych
albumach zdje¢ jak najbardziej neutralnych.

i Zdjecia | # Utworz album  Dodai tilm | | # |

Pdjacia, na kbérych jocted  Fdjacia  Allumy  Hie ornacsane

lhwarz nowy alhum

& Eloy

pomysl, zanim wrzuc!sz

Targ

Aby ustawic¢ dostepnos¢ albumaow, nalezy kliknac na
ikonie z zarysem postaci.

Grono odbiorcow: Znajomi uzytkownika

Pojawi sie menu, w ktérym bedzie mozliwe
zaznaczenie, komu chcemy je udostepniac.

{3 Opisywanie i udostepnianie
pojedynczych zdjec

Edycja opisu mozliwa jest po powiekszeniu danego
zdjecia i kliknieciu okienka Edytuj.

Nagods Lagoed rifalcs

Anig

& Oreacr pdy @ Dedlng hebosl Far ]

Korzystajac z tej opcji, mamy mozliwosce
opublikowania informacji, kto lub co znajduje sie
na zdjeciu i gdzie zostato zrobione. Jezeli oznaczona
osoba jest w gronie naszych znajomych na FB,
serwis zapyta, czy wtasnie jg mamy na mysli

i bedziemy mogli zlinkowac opisane zdjecie

z profilem tej osoby.

Jezeli nie ograniczymy dostepu do zdjecia, zobaczyc
i skomentowac bedzie mogt je kazdy. Okienko
dostepnosci wyglada tak samo, jak w przypadku
udostepniania zdje¢ na osi czasu.

B Znajomi - Zakericzono edvc_lq |Anu|uj |

Mapisz komentarz..

Jezeli jestes rodzicem dziecka
w wieku gimnazjalnym, pole¢ mu przewodnik
dotyczacy bezpieczenstwa na Facebooku

,Dbaj o fejs”.
Jest on dostepny na stronie:
www.dzieckowsieci.fdn.pl/przewodniki

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie
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3. Instagram

Aplikacja Instagram jest dostepna
na urzadzenia z iOS (iPad i iPhone)

oraz pracujacych na systemie Android.

Zdjecia mozna niemal natychmiast
udostepnic¢ w serwisach Facebook,
Twitter, Foursquare, Tumblr

i Flickr. Kluczem do bezpieczenstwa
zamieszczanych zdjec¢ sa odpowiednie
ustawienia konta.

Ponizej znajduja sie instrukcje,

jak zabezpieczy¢ swoje konto na
Instagramie, zarOwno dla urzadzen
Apple oraz w systemie Android.

pomysl, zanim wrzuc!sz

{3 Urzadzenia Apple
{3 Prywatnos¢

Warto wiedziec, ze wszystkie zdjecia na Instagramie
sg standardowo dostepne publicznie. Znaczy to, ze
kazdy kto uzywa Instagramu lub odwiedza strone
aplikacji moze miec do nich dostep.

{13 Ustawienia prywatnosci dla
iPhone oraz urzadzenia Apple

1. Otworz aplikacje Instagram

2. Otworz swoj profil.

3. Wybierz ikonke ,Ustawienia” w prawym
gornym rogu

4. Znajdz opcje: , Zdjecia sa prywatne” - upewnij
sie, ze prywatnosc jest wigczona (,Wt.")

Zdjeda  Obserwujacy Obserwow..

Edytuj profil >

HH — 0O (1]

rak L 4—C
45 0 0
Zdjecia Obserwujacy| Obserwow...
Edytuj profil )3
== 0 N
\ = )
Anuluj Edytuj pI‘Ofil Gotowe
-
£ Zmien hasto >

Informacje prywatne
N k@gmail.co

0

" Nieokreslona

Zdjecia sa prywatne WE. m ¢—C

Po wtaczeniu tej opgji kazdy uzytkownik, ktory
bedzie chciat mie¢ dostep do twoich zdjec, bedzie
musiat wczesniej uzyskac na to twoja zgode.

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie



Instagram jest aplikacja, ktora
pozwala osobom zarejestrowanym
(jest ich blisko 80 milionow) dzieli¢
si¢ zdjeciami z innymi uzytkownikami
sieci. Zdjecie zrobione za pomoca
urzadzenia mobilnego, moze by¢
modyfikowane przy uzyciu filtréw,
dzi¢ki czemu mozna poprawic jego
wyglad, zanim zostanie udostepnione.

W tej chwili Instagram jest dostepny dla
uzytkownikéw Androida i iPhone'a. Zdjeciami
mozemy sie natychmiast podzieli¢ na serwisach:
Twitter, Facebook, Foursquare, Tumblr i Flickr,

ale s3 plany by byto to mozliwe réwniez na innych
portalach.

pomysl, zanim wrzuc!sz

{13 System Android
{3 Prywatnos¢

Warto wiedzie¢, ze wszystkie zdjecia na Instagramie
sg standardowo dostepne publicznie. Znaczy to, ze
kazdy kto uzywa Instagramu lub odwiedza strone
aplikacji moze miec do nich dostep.

{13 Ustawienia prywatnosci na
urzadzeniu z systemem Android
— tylko okreslone osoby beda
mogly zobaczy¢ twoje zdjecia:

1. Wybierz ikonke ,Instagram” by otworzyc
aplikacje.

O

2. Kliknij na ikonke ,Karta adresowa” aby otworzyc
swoj profil.

3. Kliknij na ikone , Edytuj profil”.

e 1 0 0
| || Zdjeda ObserwujacyObserwow...
| : Edytuj profil >

4. Przewin do opcji ,Zdjecia s prywatne” i kliknij
na to pole. Po wtaczeniu tej opcji kazdy
uzytkownik, ktéry bedzie chciat miec¢ dostep
do twoich zdjec, bedzie musiat weczesniej uzyskac
na to twojg zgode.

< EDYTUJ PROFIL

Imie i nazwisko

9 Witryna internetowa

® Zyciorys

Zdjecia sg prywatne

5. Upewnij sie, ze opcja ,,Prywatnos¢ zdjec” jest
zaznaczona.

6. Jezeli to potrzebne kliknij , Tak, jestem pewien”
by zdjecia byty oznaczone jako prywatne.

Po wtaczeniu tej opgji kazdy uzytkownik, ktory

bedzie chciat mie¢ dostep do twoich zdjec, bedzie

musiat wczesniej uzyskac na to twoja zgode.

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie
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4. Picassa Web Albums

Zamieszczanie zdje¢ w albumach
serwisu Picasa jest proste,

a przy uzyciu programu Picasa

— banalnie proste. Wystarczy wybrac
,Przeslij do ustugi Picasa Web
Album...”, by nasze zdj¢cie trafito
do albumu w serwisie Picasa.

Ale zafascynowani fatwoscia z jaka
mozemy dzieli¢ sie zdjeciami,

nie stra¢my zdrowego rozsadku.
Picasa pozwala na publikowanie
zdje¢, ktore chcemy pokazac
wszystkim, ale i na kontrolowanie
dostepu do konkretnych albumoéw.

pomysl, zanim wrzuc!sz

Po wgraniu zdjec na serwer mozemy ustawic
widocznos¢ zaréwno catego albumu, jak

i konkretnych zdjec. Jesli korzystamy z samej Picasy
(aplikacji internetowej), po prawej stronie ekranu
znajdziemy informacje na temat widocznosci
konkretnego zdjecia, np. Publiczny w internecie:

| 28 cze 2013
| zdjecia: 7 — 25 MB
% Publiczny w internecie (edytuj)

Kliknij tutaj, aby wprowadzic¢ opis albumu

Udostepnianie |

Powiadom te osoby, gdy do tego albumu zostang
przestane zdjecia.

wystarczy klikna¢ na pole >edytuj<, by uzyskac
dostep do ustawien:

Edytuj informacje o albumie
Moje zdjecia >

czerwca 20 Tytut

28 czerwca 2013

Data

128 cze 2013

Opis (opcjonalne)

Miejsce wykonania (opcjonaine)

Widocznosé: Publiczny w internecie H 2

=Y YA )| Publiczny w internecie
Dostep ograniczony, kazda osoba majgca link
Tylko Ty

Kazdemu albumowi w serwisie Picasa mozna nadac
jeden z czterech poziomoéw dostepnosci:

{73 Publiczny w internecie
{73 Dostep ograniczony, kazda osoba majaca link
{3 Dostep ograniczony

{3 Tylko Ty

Do zdje¢ w albumach udostepnionych jako
Publiczny w internecie dostep bedzie miat kazdy,
nie trzeba by¢ nawet zalogowanym w serwisie, by
przegladac oznaczone w ten sposob zdjecia.

W przypadku Dostepu ograniczonego, kazda osoba
majaca link zdjecia zobaczy kazdy, do kogo trafit
link do albumu. W tym przypadku réwniez nie jest
konieczne logowanie sie. Link jest kombinacja liter
i cyfr, trudno go wiec odgadnac. To dobry sposab,
by udostepnic szerokiemu gronu neutralne zdjecia.
Warto pamietac rowniez, ze raz wystany link moze
byc¢ udostepniany dalej, kolejnym osobom, nie
jestesmy wiec w stanie kontrolowac wszystkich
0s6b do ktérych trafi. Serwis ostrzega: Pamietaj,
aby ten link udostepniac rozsgdnie - kazdy moze
udostepnic go dalej. Co prawda zawsze istnieje
mozliwosc zresetowania tego linka...

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie



-~
@3 Link do tego albumu ~
Wklej link do wiadomosci e-mail lub komunikatora
internetowego

https://picasaweb.google.com/1115719348271

Zresetuj tajny link

Wklej kod HTML w celu osadzenia w witrynie
internetowej

\|<table style="width: 194px;"><tr=<td align="cen|

v

...pamietaj jednak, ze moze by¢ na to juz za pézno,
bo zdjecia mogty juz trafi¢ na lokalne dyski 0sab, dla
ktorych nie byty przeznaczone.

Czy na pewno cheesz zresetowaé tajny link prowadzacy do tego albumu? Spowoduje to
zablokowanie dostepu wszystkim osobom, kidre maja biezacy tajny link.

Udostepniajac zdjecia za posrednictwem linka,
warto pamietac o jeszcze o jednym:

jesli chcesz udostepnic tylko pojedyncze zdjecie

z niepublicznego albumu, nie wysytaj linku
skopiowanego z okna adresowego przegladarki

- w ten sposéb odbiorca uzyska dostep do catego
albumu. Zamiast niego podaj link, ktory znajdziesz
po prawej stronie zdjecia:

&= Link do tego zdjecia
Link
https://picasaweb.google.com/lh/photo/11ZK9P

pomysl, zanim wrzuc!sz

Serwis Picasa jest zintegrowany z serwisem
Coogle+, jesli jestes uzytkownikiem G+, mozesz
dzieli¢ sie zdjeciami z innymi znajomymi obecnymi
w tym serwisie. Tutaj tez jest dostepna opcja
Dostep ograniczony, kt6ra pozwala konkretnym
osobom ogladac zdjecia. By udostepnic zdjecie
wyhbierz Udostepnij na gorze ekranu lub przycisk

po jego prawej stronie, ponizej Szczegétéw zdjecia:

Wyswietlenia

+1 -»

Dodaj komentarz...

23225

W oknie, ktore sie pojawi, mozesz wskazac ktore
z kregdw (i przypisanych do nich oséb) beda
widziaty zdjecie.

Udostepn to zdjecie

Udostepnij to zdjecie

Klikajac na te ikone: = mozesz wpisac konkretne
0saby, ktérym chcesz pokazac swoje zdjecia. O ile
nie zablokujesz albumu, bedg go mogty udostepniac
dalej. Osoby, ktére maja dostep do albumu, moga
dodawac tagi do tych zdje¢. Oznaczenie osoby

na zdjeciu oznacza udostepnienie jej danego
albumu. Podobnie osoba ta moze uzyskac dostep
do zdjec, jesli w komentarza zostanie , przywotana”
nazwa jej konta, poprzez znak ,+" lub ,@".

Kiedy nad zdjeciem najedziesz na link okreslajacy
w jaki sposab zostaty udostepnione zdjecia:

0 Udostepniony prywatnie - 15:20

Szczegoty udostepniania

Po jego kliknieciu zobaczysz:

(o]
0 Udostepniasz ten wpis prywatnie 1 osobie @

2

Jesli najedziesz mysza na strzatke w prawym

gérnym rogu nad zdjeciem, uaktywni sie dodatkowe
menu:

s 2

v

n Udostepniony prywatnie - 1§ Edytuj wpis

Usuni wpis

Wytgcz komentarze

Wyitacz udostepnianie

Poradnik dla rodzicéw na temat ochrony wizerunku dzieci w internecie




Mozesz w nim wybrac opcje ,Wytacz
udostepnianie”, co uniemozliwi innym osobom
udostepnianie tego zdjecia (zniknie ikona Poradnik ,Pomysl, zanim wrzucisz” jest dostepny
udostepniania). na stronie:

Zawsze mozesz ograniczy¢ widocznos¢ albumu www.dzieckowsieci.fdn.pl/przewodniki
zastepujac parametr ,Publiczny w internecie” np.
dostepem dla 0s0b, ktére posiadajg link. Serwis
pokaze wtedy ostrzezenie:

Oaraniczyé dostep do tego albumu? Jeéli to zrobisz, wszystkie zwiazane z nim posty,
komentarze i +1 oraz zawarte w nim zdjecia zostana trwale usuniete.

Jesli korzystasz z programu Picasa (ktéry
umozliwia zarzadzanie zdjeciami na lokalnym
dysku), parametry dostepnosci mozesz zaznaczyc
rowniez przed zatadowaniem zdje¢ do serwisu
internetowego. Wystarczy, ze wybierzesz jedna

z opcji dostepnych pod przyciskiem ,Udostepnianie”.
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Opcje trybu online
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Wiacz synchronizacje

Publiczne w internecie
Dostep ograniczony, kazda osoba majaca link
big Dostep ograniczony
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http://www.dzieckowsieci.fdn.pl/przewodniki

" Inne poradniki dotyczace prywatnosci
w internecie znajdziesz na stronie

dzieckowsieci.fdn.pl/przewodniki
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