Procedura reagowania w Szkole Podstawowej nr 48 im. Jozefa Pilsudskiego

w Lublinie, w sytuacji wystapienia cyberprzemocy

Wstep

Zjawisko cyberprzemocy najkrécej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych 1 komunikacyjnych. Technologie te, to gloéwnie Internet oraz telefony
komorkowe. Czeg$¢ definicji ogranicza stosowanie terminu cyberbullying czy cyberprzemoc
wylacznie do przemocy rowiesniczej, inne nie stawiaja ograniczen wiekowych, niewatpliwie
jednak najczgéciej terminéw tych uzywa si¢ wilasnie w kontek$cie przemocy wsrod
najmtodszych. Podstawowe formy zjawiska to: negkanie, straszenie, szantaZowanie 7 uzyciem
sieci, publikowanie lub rozsylanie osmieszajgcych, kompromitujqcych informacji, zdjed,

[filmow z ugyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg gtownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe,
grupy dyskusyjne, serwisy SMS i MMS. W odréznieniu od ,tradycyjnej” przemocy (ang.
bullying), zjawisko cyberprzemocy charakteryzuje wysoki poziom anonimowos$ci sprawcy.
Ponadto, na znaczeniu traci klasycznie rozumiana ,,sita”, mierzona cechami fizycznymi czy
spotecznymi, a atutem sprawcy staje si¢ umiejetnos¢ wykorzystywania mozliwosci, jakie daja

media elektroniczne.

PROCEDURA REAGOWANIA W NASZEJ SZKOLE, W SYTUACJI WYSTAPIENIA
CYBERPRZEMOCY

I. Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miala miejsce cyberprzemoc, moze pochodzi¢
z réznych zrodel. Osobg zglaszajacg fakt przesladowania moze by¢ poszkodowany uczen,
jego rodzice lub inni uczniowie — $wiadkowie zdarzenia, nauczyciele i1 inni pracownicy

szkoty.

Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna

powinna obejmowac:



1. udzielenie wsparcia ofierze przemocy;
2. zabezpieczenie dowodow i ustalenie okoliczno$ci zdarzenia;
3. wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy

ucznia.

II. Ustalenie okoliczno$ci zdarzenia

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow

elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumentowane.

1. Jesli wiedze¢ o zaj$ciu posiada nauczyciel niebgedacy wychowawca, powinien przekazac

informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspolnie z wychowawca powinni dokona¢ analizy zdarzenia

1 zaplanowac¢ dalsze postepowanie.

3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych swiadkow.

I11. Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ dat¢ i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komorkowego, itp.) lub adres

strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale réwniez stanowi materiat,
z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe¢ osoby: dyrektor

1 pedagog szkolny, rodzice, a takze policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowoddéw cyberprzemocy i identyfikacji sprawcy nalezy (w razie
potrzeby) korzysta¢ z pomocy nauczyciela informatyki. Rejestrowanie dowodow

cyberprzemocy — sposoby zabezpieczania:

1) Telefon komdérkowy: nie kasuj wiadomosci; zapisuj wszystkie zard6wno tekstowe,

jak i nagrane na poczt¢ gtosowa w pamigci telefonu.



2) Komunikatory: niektore serwisy pozwalajg na zapisywanie rozmow. Mozesz
réwniez, np., skopiowaé rozmowe, wklei¢ do dokumentu Word (lub innego
edytora tekstu), zapisa¢ i wydrukowac.

3) Strony serwisow spolecznos$ciowych, WWW: aby zachowa¢ kopi¢ materiatu,
ktory widzisz na ekranie, wcisnij jednoczes$nie klawisze Ctrl 1 Prt Sc (Print
Screen), a nastepnie wykonaj operacje ,, Wklej” w dokumencie Word.

4) Czat: podobnie, jak w przypadku stron www, je$li chcesz zachowaé kopie
materiatu, ktory widzisz na ekranie, wcisnij klawisze Control i Prt Sc (Print
Screen), a nastepnie wykonaj operacje ,,Wklej” w dokumencie Word. Mozesz tez
po prostu wydrukowac interesujaca ci¢ strone.

5) E-mail: wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry
zajmuje si¢ ustaleniem okolicznosci zaj$cia. Zachowanie catosci wiadomosci, a nie
tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej

pochodzeniu.

IV. Identyfikacja sprawcy

1. Po zebraniu i zabezpieczeniu materiatow dowodowych dyrektor, w przypadku, gdy zostato
zlamane prawo, bezwzglednie powiadamia policjg, ktéra postepuje zgodnie

z obowigzujacymi przepisami prawa.

V. Dzialania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znanv 1 jest on uczniem szkoly, pedagog szkolny

podejmuje dalsze dzialania we wspolpracy z wychowawca:

1. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

1) ustalenie okoliczno$ci zaj$cia, wspdlne zastanowienie si¢ nad jego przyczynami

1 poszukanie rozwigzania sytuacji konfliktowej;

2) sprawca otrzymuje jasny i zdecydowany komunikat o tym, Zze szkota nie akceptuje

zadnych form przemocy;

3) omoéwienie z uczniem skutkdéw jego postegpowania 1 poinformowanie

o konsekwencjach, ktére zostang wobec niego zastosowane;



4) zobowigzanie sprawcy do zaprzestania sSwojego dziatania
1 usunigcia z sieci szkodliwych materiatow oraz okreslenie sposobow zado$cuczynienia

wobec ofiary cyberprzemocy.

Jesli w zdarzeniu brala udzial wieksza grupa ucznidow, nalezy rozmawiaé z kazdym

z nich z osobna, zaczynajac od lidera grupy. Nie nalezy konfrontowaé sprawcy i ofiary

cyberprzemocy.

2.  Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

1) poinformowanie rodzicow sprawcy o przebiegu zdarzenia 1 zapoznanie ich
z materiatem dowodowym, a takze z decyzja w sprawie dalszego postgpowania

1 podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka;
2) nawigzanie wspolpracy z rodzicami i ustalenie jej zasad,
3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

1) pomoc uczniowi (nauczyciele, pedagog) w zrozumieniu konsekwencji swojego
zachowania, w zmianie postawy i postgpowania ucznia, w tym sposobu korzystania

z nowych technologii;

2) wskazanie instytucji, poradni, osob, ktore udzielg sprawcy pomocy specjalistyczne;.
V1. Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy
1. Nalezy pamietaé, iz celem sankcji wobec sprawcy jest:

1) zatrzymanie przemocy 1 zapewnienie poczucia bezpieczenstwa poszkodowanemu

uczniowi;

2) wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka

spowodowat, 1 powstrzymanie przed podobnym zachowaniem w przysztosci;

3) pokazanie spolecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota jest

w stanie efektywnie zareagowac¢ w tego rodzaju sytuacji.



2. Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwage:

1) rozmiar 1 range szkody — czy materiat zostal upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy

trudno jest wycofa¢ material z sieci?, itp.;

2) czas trwania przesladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy

incydent?;

3) $wiadomo$¢ popetnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywde koledze? (niektére akty cyberprzemocy popelniane sg
nie§wiadomie lub z niewielkg $wiadomoscig konsekwencji), jak wiele wysitku wilozyt

w ukrycie swojej tozsamosci?, itp.;

4) motywacj¢ sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem

odwetowym w odpowiedzi na uprzednio do§wiadczone przesladowanie;

5) rodzaj rozpowszechnianego materiatu.

VII. Dzialania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne

Podobnie, jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje
pomocy i1 emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota

podejmie odpowiednie kroki w celu rozwigzania problemu.

UWAGI DLA UCZNIA — OFIARY CYBERPRZEMOCY:

= Pamietaj, ze dobrze zrobisz, informujgc nas o tym, co sie stato!

= Pamietaj, Ze bedziesz wystuchany i zrozumiany!

= Pamietaj, 7e nikt nie ma prawa stosowac¢ wobec Ciebie cyberprzemocy!

= Pamietaj, e szkola nie toleruje adnej formy przemocy i uzyskasz pomoc zgodnie
z obowiqzujgcymi procedurami.

= Pamietaj, e zrozumiemy Twoje: zazenowanie, skrepowanie, wstyd, lek, przeraZenie,

smutek, poczucie winy.



PONADTO, PAMIETAUJ:

1) Nie utrzymuj kontaktu ze sprawca, nie odpowiadaj na maile, telefony, itp.

2) Nie kasuj dowodoéw: e-maili, sms-Ow, mms-0w, zdje¢, filmow 1 nie udostepniaj
innym osobom.

3) Zastandéw si¢ nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, numeru telefonu komorkowego, itp.

4) Jesli korzystasz z komunikatora, to ustaw go tak, zeby nikt spoza listy

kontaktow nie mogt si¢ z Toba potaczyc.

VIII. Ochrona swiadkow zglaszajacych zdarzenie

1. Pamigtaj, ze dobrze robisz, zglaszajac fakt przemocy.
2. Pamigtaj, ze wymagato to od Ciebie wiele odwagi.

3. Masz zapewniong dyskrecjg.

4. Pamietaj, ze Twoje dane osobowe nie bedg ujawnione innym osobom (nie dotyczy sprawy

zgtoszonej na policje).
5. Pamigtaj, ze nie bedziesz konfrontowany ze sprawca.

6. Bedziesz bezpieczny, a informacj¢ od Ciebie nie bedg upublicznione.

IX. Sporzadzenie dokumentacji z zajScia
1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej/protokotu.

2. Jesli rozmowa przebiegata w obecnosci §wiadka (np. wychowawcy), powinien on podpisac

notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wlaczy¢ do

dokumentacji pedagogicznej (wydruki, opis, itp.).



X. Wspolpraca szkoly z Policja i Sgdem Rodzinnym

Wigkszos¢ przypadkow cyberprzemocy nie wymaga powiadamiania sagdu rodzinnego
czy policji 1 powinna by¢ rozwigzywana przy uzyciu dostepnych szkole s$rodkow
wychowawczych. Istniejg jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu

rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiajg wspdtpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechal dotychczasowego postepowania, dyrektor szkoly powinien pisemnie
powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegoélnie jesli do szkoty naptywaja

informacje o innych przejawach demoralizacji dziecka;

2) gdy szkola wykorzysta wszystkie dostepne jej S$rodki wychowawcze (rozmowa
z rodzicami, konsekwencje statutowe wobec ucznia, spotkania z pedagogiem),
a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwroci¢ si¢ do
sadu rodzinnego z wnioskiem o podjecie odpowiednich srodkéw wynikajacych z Ustawy

0 postepowaniu z nieletnimi.
XI. UWAGI KONCOWE

1. Procedura obowigzuje wszystkich pracownikow szkoty, rodzicow i uczniow od dnia

jej ogloszenia Zarzadzeniem Dyrektora Szkoty Podstawowej nr 48 w Lublinie.
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