Bezpieczenstwo w sieci — informacja dla rodzicow i uczniow.
Oto wskazowki, ktore uczniowie powinni sobie przypomnie¢:

1. Nie podawaj zadnych informacji na swoj temat jesli nie masz pewnosci, z kim
rozmawiasz.

2. Do zalogowania uktadaj hasta takie, ktére bedg trudne do odgadni¢cia (to nie moze
by¢ Twoja data urodzenia ani imig!). Zamiast liter mozesz wykorzysta¢ cyfry, ktore
sg do nich podobne (I=1, O =0, A =4 itp.). Haslo powinno zawiera¢ nie mniej niz
8 znakow, w tym cyfry oraz wielkie litery. W réznych serwisach poshuguj si¢
roznymi hastami. Nie zdradzaj swoich hasetl innym osobom. Zapisz hasta w jednym
notesie i zabezpiecz je.

3. Nie wyrazaj zgody na zapamig¢tywanie przez przegladarke haset do poczty
elektronicznej 1 serwisow, z ktorych korzystasz. Jezeli tego nie uczynisz, kazda osoba
pracujaca na tym komputerze bez przeszkod bedzie mogta zalogowaé si¢ na Twoje
konto.

4. Po skonczonej pracy pamietaj o wylogowaniu si¢ — inaczej kto§ moze si¢ pod Ciebie
podszy¢.

5. Korzystajac z serwisoOw spotecznosciowych, zadbaj o odpowiednie ustawienia
prywatno$ci. Im mniej informacji o sobie udost¢pniasz osobom postronnym , tym
lepiej. Rozwaz, czy na pewno warto z tych serwisow korzystac.

6. Pamietaj, ze zgodnie z regulaminem Facebooka mozesz zatozy¢ tam konto dopiero po
ukonczeniu 13. roku zycia.

7. Na blogach czy forach dyskusyjnych postuguj si¢ nickiem (pseudonimem), a nie

swoim imieniem i nazwiskiem.

Unikaj publikowania informacji o sobie w sieci.

9. Zwracaj uwage na komunikaty pojawiajace si¢ w trakcie pobierania aplikacji 1 gier na
telefony komodrkowe i1 smartfony. Mozesz si¢ z nich dowiedzie¢, do jakich Twoich
danych zada dost¢pu pobierana ustuga. Uwazaj, na co wyrazasz zgodg.

10. W razie watpliwos$ci dotyczacych tego, jak w danej sytuacji postapi¢, popro$ o rade
swoich rodzicow lub innych dorostych, ktérym ufasz.
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Inne wazne dla Ciebie wskazowki!

W miejscu pobytu nie korzystaj z mozliwosci automatycznego ,,0znaczania si¢” .
Geolokalizacja ma swoje zalety i wady. Ujawnianie swojego miejsca pobytu umozliwia
$ledzenie, a niekiedy moze by¢ nawet niebezpieczne.

Pamietaj o zabezpieczeniu komputera

Korzystajac ze swojego komputera, ktéry ma dostep do Internetu, jestesS narazony na
$ciggnigcie tzw. wiruséw, czyli programoéw majacych na celu uszkodzenie komputera. Moga
one skasowaé¢ dane, wylaczy¢ komputer, odgrywac niepozadane dzwicki, spowodowac
wolniejszg prace komputera, kras¢ informacje znajdujace si¢ na dysku.

Popro$ rodzica zeby sprawdzit zabezpieczenie domowego komputera programem
antywirusowym, ktory powinien by¢ zawsze aktualny.

Czytaj uwaznie pojawiajace si¢ na ekranie komunikaty i nie otwieraj plikow nieznanych
typoéw 1 od nieznanego dostawcy.



Zawsze zwracaj uwage, w co klikasz, bo przypadkiem mozesz $ciggna¢ wirusa z plikiem
muzycznym czy filmem.

Przy pracy na komputerze obowiazuja pewne zasady bezpieczenstwa i higieny pracy,
ktorych lepiej przestrzega¢. Przypominam Wam o nich:

e Pozycja przy komputerze powinna by¢ wlasciwa pozycja, ktora moze pomoée uniknaé
problemow zdrowotnych
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Monitor umieszczamy w odlegtosci 40-70 cm od oczu, $rodek ekranu na
wysokosci brody.

Klawiatura powinna by¢ umieszczona w odlegtosci 5-10 cm od brzegu blatu,
aby bylo miejsce na oparcie dloni. Lokcie powinny znajdowaé si¢ na
wysokosci klawiatury.

Pamigtamy o wygodnej pozycji przy komputerze i na krzesle.

Zgodnie z BHP ustalamy czas pracy na komputerze.

Podczas pracy z komputerem czesto odrywamy wzrok od ekranu i spogladamy na
odlegly przedmiot, najlepiej rosling.

e Ustawienie komputera
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Wszystkie kable powinny by¢ dobrze podtaczone do poszczegdlnych urzadzen.
Otwory wentylacyjne w jednostce centralnej odprowadzaja ciepto i nie mogag
by¢ zakryte. Komputer wykonuje wiele obliczen i przy tym si¢ grzeje.

o Korzystanie z komputera

v' Nie uzywamy nielegalnych programoéw. Piractwo komputerowe  jest

przestepstwem.

Z upowaznienia Dyrektora Szkoty

Koordynator ds. Cyberprzemocy w Szkole



